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Digi Innlandet

Hvordan kan kommuner gve pa
cyberangrep

Webinar for alle som jobber med IKT eller informasjonssikkerhet i kommunal sektor

31. mai 2024



Agenda

> Velkommen v/Digi Innlandet

» Hvorfor gve pa cyberangrep? v/ prosjektleder Grethe @stby

» Organisering og gjennomfgring av gvelsene v/ prosjektleder Grethe @stby
» Hva gikk bra og hva var vanskelig i prosjektet? v/programleder Pal Godard

> Hva leerte IKT-avdelingene av gvelsen? v/ IKT-ansvarlige i Gjgvik, Nordre Land, Sgndre

Land og Vestre Toten

> Presentasjon av maler og sjekklister for andre kommuner eller IKT-samarbeid, som gnsker

a giennomfgre slike gvelser v/ prosjektleder Grethe @stby

> Tid til spgrsmal og svar




Hvorfor gve pa
cyberangrep?



Grethe @stby

Radgiver og prosjektleder for Styrmand
AS https:/ﬁ/vww.styrmand.no/

Fgrsteamanuensis 2 ved
Cyberingenigrskolen/Forsvarets
hgyskole

https://www.forsvaret.no/utdanning/ut
danninger/ingeniorfag-studieretning-
telematikk

Avsluttende fase/mindre oppgaver
#frem til 1. mai 2025) som
grsteamanuensis ved Institutt for
Informasjonssikkerhet og
kommunikasjons-teknologi pa NTNU

https://www.ntnu.no/ansatte/grethe.os
toy
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Kommuner i

Norge | dag

Norske kommuner opererer i et stadig taffere digitalt klima.
Den sikkerhetspolitiske situasjonen i Europa eri endring.
Cyberangrep har blitt hverdagskost ogsa i Norge.

Ifalge Nasjonal Sikkerhetsmyndighet (NSM) sitt nasjonale digitale
risikobilde 2022, er norske kommuner blant de som er spesielt utsatt for
ulike typer cyberangrep.

Dette skjer samtidig som at norske kommunedirektarer er mer bekymret
for Informasjonsteknologi (IT)-sikkerhet i egne kommuner enn tidligere.

De siste arene har gitt oss mange eksempler pa cyberangrep mot norske
kommuner; @stre Toten kommune, Hedmark IKT, Nordland
fylkeskommune, Drammen kommune og Skien kommune

https://nsm.no/qgetfile.php/1311995-
1664550278/NSM/Filer/Dokumenter/Rapporter/NDI1G%202022.pdf

https://www.kommunal-rapport.no/beredskap/toppledere-mer-bekymret-for-it-sikkerhet-enn-
for/1466211/

https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412

https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-
drammen/144235!/

https://www.nrk.no/innlandet/10.000-kommuneansatte-rammet-av-dataangrep-1.15143964

https://www.digi.no/artikler/skien-kommune-utsatt-for-stort-dataangrep/507274



https://nsm.no/getfile.php/1311995-1664550278/NSM/Filer/Dokumenter/Rapporter/NDIG%202022.pdf
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https://www.kommunal-rapport.no/beredskap/toppledere-mer-bekymret-for-it-sikkerhet-enn-for/146621!/
https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412
https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-drammen/144235!/
https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-drammen/144235!/
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Evner til a
handtere
cyber-angrep

— fra forskning

Evner til 8 handtere cyber-angrep i offentlige
beredskapsorganisasjoner blir av Riksrevisjonen blant annet
beskrevet som ‘sterkt kritikkverdig’

Respons-kapabiliteter er ukjente

Personell med nagdvendiginformasjonssikkerhetskompetanse er
mangelfull, og mangelen har gkt i takt med utfordringene

Etter cyberangrepet mot @stre Toten fant man i tillegg til at ‘respons-
kapabiliter’ er ukjente, og ogsa at

-> Kriseledelses-grupper og team trenger forstaelse for og trening for
a handtere denne type hendelser

https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985



https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985

Krise niva — hvem er involvert?

- Intormnasonale ressurser

~ Miltere ressurser

.. Offentige sivie

~ Kommersiolo rossursor

Etter den kalde krigen; fokus pa militzer stotte til det sivile samfunnets krisehandtering

Systemsikkerhet ressurser?

«Ressursene ma finne hverandre gjennom hele krisesp
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Krise niva — hvem er involvert?

- Intornasionale ressurser

=~ Miltere ressurses

_ Offenitige sivie
fossurser

~ Kommersiolo rossurser

= Frivillige ceganisasjoner

- Egenberedskap

Ydsh===

Systemsikkerhet ressurser?

«Ressursene ma finne hverandre gjennom hele krisesp

Rammeverk for handtering av IKT-sikkerhetshendelser



https://nsm.no/getfile.php/133853-1593022504/NSM/Filer/Dokumenter/rammeverk-for-handtering-av-ikt-sikkerhetshendelser.pdf

Kriseledelse
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Henleggelser av anmeldelser av cyber-
angrep

PST: Henlegger dataangrep-saken mot depart-
ementene

PST har gjennomfert en omfattende etterforskning etter
dataangrepet som ble avdekket i juli ar. Tolv departement
ble rammet. Na henlegges saken.




Litt mer enn som sa?

Table 1. Status and Typical Pricing of Cybercrime Services

Service Status Pricing Model Example Case Estimated Price
EaasS Existing License Exploit Trading [71) up to more than $250.000
3 Subscription Up-to-date Zero-day Exploits [151) $150,000 per month
- PLaaS Existing Pay-per-install Payload Renting [10, 16) $0.02~0.10 per install 40%
Commission
E l 1 DaaS Existing Subscription Phishing Service [145) $85-5115 per month 40%
N Commission Fake Anti-virus [97)]
§ ne'M Exploitation — Exﬂo.mm Altack OBaaS Existing Subscription Obfuscation Platform [50) $50-150 per month
W Mq’m Demry SCaaS Existing Subscription Scandyou [72] $25 per month
E TRaaS Existing Pay-per-chck Traffic Redirection [50) $7-515 per 1,000 visitors
Operations: Attack Life-cycle Management BNaa$ Existing Subscription Botnet Shops (145] $40 per month
BHaaS Existing Subscription Cloud Bulletproof Servers [100] $300 per month
Hacker Target Resistance Benefit TAaa$ Existing Subscription DDoS Attack Service [134] $999 per month
aomaatm | Selecton Owatm Reahzaton ‘ REaaS Existing Pay-per-record Reputation Escalation Markets [170] $0.4-0.7 per record
a MPaaS Existing License Market Framework [35] $4.500 per licence
Human Resource: Hacker Community F——— Meddyton 1360 .
' MRaa$ Existing License Money Laundering Recrustment $1.700 per hcence
| Training | | Recruiting Package (9]
MLaaS Existing Commission Money Laundering Service [127] 2%-30%
HTaaS Existing License Hacker Training Courses [13§] $250-5$800 per person
mw"ﬂ and D@Mfy PPaaS Evolving License Personal Profile Investigator [59] $4-520 per record
MO“Q]V TPaas Evolving Subscription “One-stop-shop” Platform [2, 73) $4.000 per month
I Mar ketp‘m ‘ Rem Evm?ion l ‘ L Wim Raas Evolving Subscription Seart Contract [79) /
' HRaaS Evalving Subscription Online Hacker Recruiting Market [105) /
I T S I VDaaS Emerging Subscription Bug Bounty Program [132] $542.04 smo_:; per
TSaaS Emerging Subscription Targets Ranking based on Value [101) /
Fig. 1. Cybercriminal Value Chain Model. EPaaSRPasS || Emerging Subscription Repackaging Platform [141, 151] $4.000 per month
DMaaS Emerging Subscription "How-to" Knowledge Systems [27] /
VEaaS Emerging Subscription Comparison “Shopping” Service [57)
https://dl.acm.org/doi/pdf/10.1145/3199674 Services are defined and explained in the following sections. Examples for existing services are actual, emerging, and

evolving services are based on offensive versions of actual legitimate services. Prices listed here are intended to be repre-
sentative of current prices and are constantly evolving.


https://dl.acm.org/doi/pdf/10.1145/3199674

Statistikk og
gkonomi dark-
web/deep-

web

Ta en titt pa trafikkm@nstrene pa The Onion Router (TOR):

TOR...

* Ca. 3 millioner aktive brukere daglig.

* Hadde ca. 1,5 millioner daglige aktive brukere i januar 2020
* Vert for anslagsvis 30 000 — dark-web-nettsteder

Det mgrke nettet er satt til a veere en betydelig bidragsyter til
gkningen i globale lpsepengevirus-kostnadene, som er spadd
a overstige 265 milliarder dollar arlig innen 2031

https://www.idagent.com/blog/the-thriving-dark-web-

economy-is-bad-news-for-

businesses/#:~:text=For%20a%20layman%2C%20it%20is,they

%20were%200n%20the%20mark.
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https://www.idagent.com/blog/the-thriving-dark-web-economy-is-bad-news-for-businesses/#:~:text=For%20a%20layman%2C%20it%20is,they%20were%20on%20the%20mark

Blir det mulig a
informere?

https://www.kommunal-
rapport.no/nyheter/ble-hacket-av-
russere-styrte-kommunen-via-
snapchat/145874!/

Ble hacket av russere: Styrte
kommunen via Snapchat

Hva gjer du hvis hackere stenger ned hele



Informasjonslag kommunikasjon

Next of kins

Media .

County, directorate,
other coordinating | «
parties

Police, fire
departments, health | «
departments

|
Politicians 1‘

Normal krisesituasjon

Management (crisis
management)

Tactical operations

(situational awareness,
operationlize decitions,

management,
information)

Operational work
(handeling the crisis -
1st line)

Intelligence

services

NC3 «

¥

Municipality
CSIRT S~
National Army . Media
Cyber Defense - S—
County,

directorate, other
coordinating

National Data parties
protection _I°
auth oroty Police, fire
departments,
health departments

Politicians

https://www.ototen.no/aktuelt/rapport-etter-

@stre Toten

dataangrepet.15279.aspx

Management (crisis
management)

Tactical operations
(situational awareness,
operationlize decitions,
management,
information)

Operational work
(handeling the crisis —
1st line)


https://www.ototen.no/aktuelt/rapport-etter-dataangrepet.15279.aspx
https://www.ototen.no/aktuelt/rapport-etter-dataangrepet.15279.aspx

Organisering og
giennomfgring av
gvelsene



@velser for bedre informasjonssikkerhetsledelse
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https://ntnuopen.ntnu.no/ntnu-

xmlui/handle/11250/3062985

Doctoral theses at NTNU, 2023:112

Grethe @stby

Digital transformation of public
security - developing triple-
loop-learning artifacts to meet
emerged information security
incident response resilience and
readiness challenges in public
emergency organizations

NTNU

Morwegian University of
Science and Technology


https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985
https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985

Fra forskningen (@stby, 2023)

«De viktigste funnene fra forskningsarbeidet er at forberedelse til gvelser og hvordan bygge spillstab-team for
fullskala informasjons- og cybersikkerhetsgvelser er nytt i forsknings miljget, og ogsa nytt i forhold til
samfunnsopplaering for beredskap og motstandsevne ved et cyberangrep.

Forskningen tilsier ogsa at 1) trippel-loop-learning og 2) utvikling av serigse spill for informasjons- og
cybersikkerhetshendelser, er bade relevante og nye tilnaerminger til ledelsesgvelser for informasjonssikkerhet.
Finjusterte koordinerte laeringsaktiviteter for a mgte tidslinjen til et scenario, og triple-looplaeringsaktiviteter til
bruk i gvelsene er av stor betydning, og en brukersentrisk tilnserming er viktig for a3 kunne gjennomfegre
aktivitetene pa riktig niva i organisasjonen og for a tette gap ett trinn av gangen.

Et siste viktig funn er at sosiotekniske laeringsaktiviteter har vist at 1) malrettede treningsmal utviklet i
scenarioene oppfylles under gvelsene, 2) sosiotekniske trinnvise forbedringer kan utvikles basert pa nivaet pa
eskaleringsmodenhet, og 3) organisasjoner kan laere fra trening og gvelser.» (@stby, 2023)

https://nthuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985 20



https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985

Veiledere for a giennomfgre gvelser

c & dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/ 8 W » e
i Apps A Operasjon paskelil). a |IEEE Xplore Digital. E ACM Digital Library €@ Springer - Intemati @ Google Scholar () DuckDuckGo — Pri
aedsb Sek Q Meny =
I} oktober 2016

Veileder i planlegging, gjennomfering og
evaluering av gvelser - grunnbok
Grunnboken gir en innfering i hva evelser er,
hvorfor vi ever, ulike typer evelser og hvilke
faser en avelse bestar av.

* Metodehefte: Fullskalaoving

* Metodehefte: Speloving

* Metodehefte: Diskusjonseving

* Metodehefte: Funksjonseving

* Metodehefte: Evaluering og oppfolging

 Metodehefte: Kontrollerfunksjonen/lokal
ovingsleiar

* https://www.dsb.no/lover/risiko-sarbarhet-og-
beredskap/artikler/ovingsveileder/

Full-Scale Exercises

Functional Exercises

Drills

Tabletops

Capability

Workshops

Planning/Training
B Discussion-Based [l Operations-Based

https://www.fema.gov/emergenc
y-managers/national-

orepa redness/zglxercises/hseep



https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/
https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep
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Forberedelser til
informasjonssikkerhetsledelses-
gvelser

* sarbarhetsanalyser for a identifisere de mest relevante
og sannsynlige truslene mot organisasjonen, bade fra et
overordnet perspektiv og de som er spesifikke for
organisasjonen,

* samarbeide med cybersikkerhetsteamene for a forsta
historiske trusler og angrep for a tilpasse relevante
scenarioer,

* planlegge og designe et sosioteknisk scenario for
gvelsen,

* planlegge for simulering som er realistisk og basert pa
organisasjonens modenhet,

e og til slutt, i form av en krisehandteringsgvelse; se pa
organisasjonens ansvar (lover og forskrifter),
krisehandteringsroller og -ansvar, og foreslatte
beredskapsplaner (inklusive kontinuitetsplaner), for a
forberede forelesninger

Preparing for Cyber Crisis Management
Exercises

Grethe @stby'™’ (3 and Stewart James Kowalski

Norwegian Umversity of Science and Technology. Gjevik, Norway

{grethe.ostby,stewart . kowalski)éntnu.no

Abstract. In this paper the authors discuss how to create a preparation schedule
for exercises (PSE) to support EXCON-teams and instructors for full-scaled com-
bined crisis management and cyber-exercises. The process to create the prepa-
ration schedule starts by performing vulnerability analysis to identify the most
relevant and hikely threats to the orgamzation, before processing historical threats
and attacks to further focus our simulation scenano development by planning and
designing a socio-technical scenano. Moreover, a plan for simulation that are real-
istic and based on the orgamization’s maturity will be considered. and finally, in
terms of a societal cnisis impact exercise necessary lectures will be prepared.

After this framework has been reviewed by the HCI International 2020, we
plan to test the model when planning for exercises at the Norwegian Cyber Range
(NCR) environment. NCR will be an arena where testing, training, and exer-
cise will be used to expose individuals, public and private organizations, govern-
ment agencies 1o simulate socio-technical cyber secunty events and situations in
a realistic but safe environment.

23
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Government Layer
Organization Layer

People - Supervisory Layer
Persona Layer

Software Application Layer
Operating System Layer

Machine Language Layer

Government

Organization

People

Persona

Software Application

Operating System

Machine Language

Supervisory

User IDs, Emails, Phone Numbers

Browsers, Office Products, etc.

Win / *nix / Android /iQS / etc.

010100110101000001010010

Govt. Cyber Laws, Regulations, Policies, Frameworks, Agreements, etc.

Org. Cyber Policies, Procedures, Information Sharing Agreements, etc

Temporal

Risk Remediation Analysis

Threat Susceptibility Scoring

Gowvt.
Security

Org.
Security

Personnel
Security

Ident. &
Auth.

App
Security

Weakness Risk Analysis

Host
Security

INTERNET Data Format Protocols

Layer osli

Vulnerability & Weakness Scoring

__<

Cyberspace

Crown Jewels Analysis

Logical Layer
(Communications Ports

And Protocols) Network

cwe | CVE CCE .
Security

By | By | By
Layer | Layer | Layer

Infstr

Secuﬁty
Hardware, Cables (fiber, copper, etc)

Physical Layer '

Geographic Layer ' 0

https://www.researchgate.net/publication/280949461 Science of Cybersecurity - Developing Scientific Foundations for the Operational Cybersecurity Ecosystem

Physical
Security

Geographic Location & Dependencies

Geographic

Oy rm vrevwry " T s Avwr



https://www.researchgate.net/publication/280949461_Science_of_Cybersecurity_-_Developing_Scientific_Foundations_for_the_Operational_Cybersecurity_Ecosystem

Forberedelse til gvelser — Historiske trusler og

cyberangrep

3600 dataangrep, i tillegg i Dataangrep mot Visma

utallige svindelforsek. De

| OPPSUMMERT
Hackere som skal jobbe for kinesisk etterretning, star bak
et datainnbrudd hos det norske programvareselskapet
Visma, ifglge nyheisbyraet Reuters. Visma opplyser at
kundedata ikke skal ha kommet pa avveie.

leverte inn 47 anmeldelser.

Lunde mener Telenor blir utsatt

© 8.februar 2019 kl. 07:29 Tvil om hvem som star bak
angrepet tselsl ‘ i

for sa mye datakriminalitet at de
Ikke har tid til a anmelde.
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Forberedelse til gvelser — modenhetsanalyser

og forslag til forbedringer

Improvement Testout in

suggestions exercises

e Strategic level e Overall and e Specific tasks
e Tactical level on each layer to be trained

e Operational
level




Forberedelser til gvelser — sosio-

teknisk oppbyging av scenarioer

Socio Technical
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Forberedelse til pvelser - leksjoner

Desierable Learning
results goals
|
| |
evidence
|
| | ]

Plan for learning
experience

Activities
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Prosess i tre faser for a forberede
relevante roller i spillstab

* |dentifisere pavirkning i samfunnet av
cyber-angrepet

* |dentifisere ansvar og roller i
handtering av cyber-angrep

* Bygge relevant spillstab og roller i
spillstab
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EXCON teams 1n cyber security train

Crethe Outhy Kieren Ni¢olas Lovell E

NTHU Tallech
Jepartmers for [nformaton Secunty CERT department Deepartmess fi
and Comevamicaton Teckmology Tallin, Estorna and Comeu
Grovik, Norway ORCID: D000-D003-39TE-3433 Gio
ORCID: O000-0002-7541 6233 QRCIDx: 0

Abstract: A cyber range is an arens where exervise will be
e 13 expose mdividesls, peblie and private organizations,
d gorvernment agencies be simulate socio-techmical cvbeer
arity evemti and situationd in & realistic bat 1afe environsent,
inming these exervises is a2 demanding task, and the exercise
pirol (EXCON)-team bave vast and detsiled tasks to rus and
ordimate during the exercise. Often the team-members is
WOON st wpon twckt knowledge amd inkerited experience
ther than formal pedagegical kmowledge. Az caber rangers
Il provide foll-sealed covber exercises for different
gamirationi; on itrateghc, tactical and operational bevels, there
Il also be a need of brimging in diverse experis im the EXCOXN.
imi, smch 31 experts from CERTs and other real-life
ikebolders. These vast tusks require excellent capabilities to
peage voch teami and will be ene of (he mosd bmpertant roley
frame. In thiz paper we suggest a framework for EXCON-
em roles ramning full scaled cvber-incidest exercices and want

teit this framework during rusning the exerciies,

as P - AR [ ] [t L e L I

31

effectrie, clear, and well-practiced o

remmforces a clear C3 massiom amm and
means that whilst encident response
maimby 13 withie each zilo withoat @
pathways, and we are still peemng cyb
focas on the technecal departments, 3
crganiration When they are practiced
commnunic ation bamer between the stz
technscal lavers aze sot practoed [¥]

Addshonally, accordng to the Cisc
Securrty report, the zap between g
trazned security perscnsel i growsng [
shortage of trazned perscnse] thers &
knoaledge in effectste and effscoent me!
and work with cyvber secunty mosder
oI EnErationy

Witk the technscal and operad



Kriseledelsesroller ved cyber-angrep

Kriseledelse Taktiske team Operative team

Ordfgrer
Krise-leder

Presse-
ansvarlig

)
J
) Sledere
J
3

IKT-leder

Informasjons-
ansvarlig

(
a
(
o
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Hvordan kan vi trene rollene som deltar i gvelsene?

Crisis
manager

Q
Q
Q
Q
Q

Crisis
management

Operational

Tactical teams
teams

Press

coordinator

CEOQ/
spokes
person

Sectorial
management
team

Operative
teams

Sectorial J
manager

Internal
surveillance,
Internal
investigation,

ICT management
team

ICT

Information
manager

manager

Redundancv

Collaboration with
CERTs, national
security authorities

External
collaboration with

Information
teams:
Monitoringteams

External publishing
teams

1st line:
Service desk to
meet
questions

Internal publishing
(information
distribution)teams




Collaborative
actors/players

Yole
CERT
Sectorial
departments

EXCON-leader

White team

Situational actors Red team

County
Politicians
Board System
committee developers
Police Ethical hackers
investigators
Next of
kin’s/relatives

Media team
actors

Press
Newspapers
Social media
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En sosio-teknisk tilnaerming for a
forbedre trening innen handtering av
cyber-sikkerhetshendelser

A Socio-Technical Framework to Improve cyber security
training: A Work in Progress

Grethe oxb.'.l::-»:-)x:-‘:4:4:!‘;] Lars B“g:';xo:.:o:x-:est-f Wi Maraher Kunp‘_,,_xzp:o}-x-:;
2&)‘-‘5}2', Basel Xary 000000020177 96 Srowvart Kowalaks ! I0000003.38014507)

Norwegian University of Sceence and Technology, Posgtholes 191, 2802 Gyenik
Telemde Noege AS, Ssareyvesen 30, 1331 Fomedu

b | -~ -~
incas@springer.com

“Social-technical models enables us to
introduce more holistic and near-to-life abanrsc s onar e docnas  wodk o pecann 0 coont a sock duchaicn

. rystems design Samework for cyber secunty traming exercises (STSDVCSTE) o
support the development of cyber secunty tramung m the Norwegaan Cyber
elements needed to be factored in KT i Dy Sk Sxbia i ik I 8 Wi O
techmical systems root cause analysis of an Advanced Persistent Threat (APT)

designing scenarios. We need to verify et cled Operion Socalar” Opeaton Sl was e code came

gives by the Bratish sqpmals and commumacations agency Government Commu.

. . . mcations Headquarters (GCHQ) to an operation m which they successfully
and validate the findings we already have besched the mwstracte of e Belpan telecrumacabcns ccepany Bl
gacom (now Proxamos Group) between 2010 and 2013, To extract relevant m-
1 formation from the case four socso-techmcal systems models were tested. The
made, and to enhance and improve the roreret iy e phegls et b i et
) erarchy model, the “Secunty by Coasensus™ model, the Kowalska Soco-Tech.
- mcal systems dynamac model and Withword's § critenal model After thus frame.
(STSD CSTE) mOdeI proposed' (¢Stbyl et' work has been reviewed by e socio-tecknucal research communuty we plan %
test the framework with exercises m the Norwegian Cyber Range (NCR) ema-
AI 2 O 1 9 ) rossment. NCR will be an arena where testing, Smning, and exercise will be used
* 1o expose mditaduals, public and prrvate rganizations and poremment agencies
10 simvalate sotio-techmical cyber security events and utuations in a realstic dat

safe entiroament

Keywords: Sociotechnocal models; Root cause analysis, Crinis-management,
Cybes Secunity simulations, scenano exescases
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Operation Socialist = GCHQ

infiltrering i Belgacom
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Sosio-teknisk modellering  @velser

Structure
e S Structure

Culture Methods Culture

[

Kowalski

e

Machines

Machines



Statiske vs. dynamiske scenarioer

Seminars

> Static scenarios:

Discussion exercises ,
) prewritten, no changes

Functional exercises

‘ l/\\ ’/\\/
Gameés \/ \M\f

Table-top

Dynamic scenarios:
Full-scaled exercises prewritten in
playbooks, adapt

from decisions
40




~
Timeline Technical .{ (technical support W
i

- I and) red-team
scenario exercise \ L
LE!E'] |"'I"|I ﬁE ﬂ{_‘_[i'ﬁl‘itlEﬁ. = While team and red-leam
-
N _ Technical exercise, and .‘ (technical support W
echnical learning preparation for socio- ¥
activities finished for vechnical exsrcise | and) red-team )
o technical team to do
I— & r I n g S — situational brief \ Learni ng ﬂf_’ti\iitlES - _ #  ‘While learm and red-leam
i

{technical support and) red-team, situational actors,

a kt I V I t e t e r I SQCIE}-tEChnlcal BT " media team, and collaborative parties
I '

LEE rrli ng EICti\I'itiES LE‘E rl"li ”'E 3 Fti:' 'itiEE Wihite tearm and EXCOM- - White team and EXCON-
- leader keratles

[ ]
S C e n a rl O e-t Socio-technical exercise [ {teehnieat support and) red-team, situational actors,

media team, and collaborative parties
L

Learning activities Socio-technical exercise White “‘-;"'E-I""'F”-““ EXCON-team
eacier
| socio-technical exercise Learning activities EXCON-team | White tt'd;;::.u EXCOM-

Evaluation




Laering | flere

faser

Concrete Experience
(scenario, 4 deliveries: top-down

brief, BLUF, management
summary and draft for press
release)

Single-loop
(Incremental Learning)

Reflective Observation

Active Experimentation
(were the lectures relevant,

(lectures, both general, and two
specifically for the exercise, the

what were learned from the
scenario, how was the group

exercise itself, and participation ‘ .
dynamic (function/roles))

in evaluation {Hotwash and
questionnaire)

Triple-loop

(Transformational learning)
Double loop

(Reframing)

Abstract conceptualization
(reality, reaction, thinking, and

training stage in Hotwash
session)




Identify Need R

Specify Context of Use

Behov |
organisasjonene?

Evaluate designs Specify requirements

System satisfies

Produce design solutions
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Ulike leeringsmetoder -> hvordan

komme til et akseptabelt niva?

Microlearning —
methods
S: OSINT education —+
S: Phishing attack Acceptable
information level
T: Phishing attack Organizational .
. learning methods

system handling )
T: Adversarial Actual level
phishing attack -
systems Institutional

learning methods
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Hva gikk bra og hva var
vanskelig?



The good...

> Avgjgrende med kompetanse bade innen

beredskap og cybersikkerhet i prosjektet
» @velser tilpasset hver kommune sitt behov/niva

> Gjennomarbeidede scenarier og team
> @velser med «trgkk»
> Bruk av lokalkunnskap om kommunen

> Bruk av personvernombud
> Gode gvingsfasiliteter (rom, utstyr)

> Folgeforskning pa effekter

Spillstab for Gjgvik kommune.
Simulert mediebilde og RAYVN pa veggskjerm.

Eiendomsavdelingen med i spillstaben.




...the bad, and...

» NTNU er ikke en kommersiell aktgr

> Tilpassing av IKT-teknisk gvingsplattform til

kommunenes hverdag/behov (bade tid og kvalitet)

> Verktgy var «fremmede» for IKT-avdelingen
> Verktgy for brannmurer
> Systemovervaking

> Loggverktpy

> En del barnesykdommer pa fgrste gvelse

> Tekniske problemer (RAYVN + NTNU)

> Mange i spillstab gjorde ting for fgrste gang,

tok oppmerksomhet bort fra hovedinstrukter

Spillstab for Vestre Toten kommune.

Pa de to siste gvelsene hadde vi fatt dreis pa sakene.



e (URZRELTIN

kommunene av
Gjavik kommune avholder
¢Ve I S e n e ? o «pressekonferanse» med

IKT-leder,
B personvernombud og

"™ varaordfadrer

Hvilken verdi
gir det for o Lond fommune S

\ —
sin pressekonferanse \ w

kommunen? medodfore, 3

kommunikasjonssjef og

personvernombud ‘



Erfaringer Gjgvik kommune

> For gvelsen > Etter gvelsen
» Mye planverk mangler/utdatert > Roller og ansvar
» Utarbeide nytt verktgy Rayvn > Beredskapslager av pc'er
> |IRT (Responsteam internt) » Oppgaver i Rayvn
» Varslingslister/ terskler » @ve regelmessig; Siste del av dag - natt - Fgrste del av dag

» Hvordan organisere over flere dager
> Under gvelsen

> Roller/ ansvar - leder ut av rommet, hvem kan beslutte hva > Fremover

» Timeouts/status- oppdateringer > Rolleavklaringer, internt, kriseledelsen

> Beredskapsperm/papir i bruk » Revidering av planer, BIA, IRT (ikke teknisk ressurs)

> IRT- fungerte ok- » Oppdatere, fa pa plass manglende minimums planverk
> Oppgavelister » Formalisere samarbeid med nabokommuner

> Eksterne aktgrer, avtaler mangler > Anbud SOC- tjenester, planverk ++



Sjekklister for andre
kommuner som gnsker a
giennomfgre slike
gvelser



Sosio-teknisk tilneerming

Technical * | gvingsdirektiv
*| leksjoner

(

| scenario

| forberedelser med instruktgrer
(hvem gjar hva)

* | fordeling av oppgaver i spillstab
*Ved cyber-range

* Under evaluering




Struktur 1 gvelsene

* @vingsdirektiv med utgangspunkti DSB sine .
veiledere Technical
* | tillegg i avingsdirektivet (ut over ‘vanlig’):
* Kartlegging i organisasjonen i forkant
(modenhetsvurdering?)

* Leksjoneriforkant av gvelsene
(basiskunnskap)

* Hva er annerledes ved et cyber-angrep
(hvordan bgr beredskap ved slike
hendelser struktureres)

» Tekniske gvingsmal-i en ‘passende’
tidslinje

» Evaluering (ogsa tilrettelagt for triple-loop-
learning)

* Rapporter til kommunene




Kultur for gvelsene

e

* ‘Oppsett’ av

Informasjonssikkerhetsledelsesansvari 8 Social Technical i
organisasjonene (hvem skal gves/fa f i i )
opplaering)

* Behov i organisasjonen basert pa
<unnskap (ikke bare kriseledelse og
kommunens egne gnsker, men 0gsa
kunnskap om informasjonssikkerhet)

Machines

* Trygge rammer for deltakere ved en
cyber-range (vi tar oss tid til 8 prave ut)

* Deri en leksjon som kanskje gjar ‘litt
vondt’




Metoder for gvelsene

Kundeorientert tilneerming
» Dagens niva pa informasjonssikkerhetsledelse
» Akseptabelt niva (hvor skal vii gvelsen?)
* Hva gnsker kommunen selv a gve pa?

Tidslinje for gvelse og scenario
* Leaeringsobjekter

Oppbygging av spillstab

Sosio-tekniske leeringsartifakter

* Kravtil kommunene (lover, regler, forskrifter, veiledere,
standarder)

* Informasjonssikkerhetsledelse i ulike sektorer
* Kriseledelse vs. ‘incident response’ -> beredskap
innenfor informasjonssikkerhetsledelse

Evaluering

Technical




1) Informasjonssikkerhetsstrategi

) 2) Informasjonssikkerhetspolicyer, deriinstrukser, rutiner og oppfelging/avvikshandtering av disse
Kunde-orientert —
-
4) Risikostyring
a. Teknisk
b. Beredskap
[ ] [ ] c. Modenhet
5) Program for informasjonssikkerhet
a. Informasjon
b. Opplaring
C. Trening
d. Pvelser

6) Vedlikehold IKT sikkerhet (vaktordning?)

a. Ekstern sarbarhetsovervakning (for patching)

b. Ekstern trusselovervakning

C. Intern overvakning

d. SIEMS-verktay etc.

e. Maximum Tolerable Downtime - MTD (redundans, backup etc.)

7) Beredskap

a. Business impact analysis

b. Incident response planer IKT (continuity, etc.)
C. Disaster recovery planer

d. Business continuity plans

e. Beredskapsplaner (krisehandtering)

1ISO 270027
NIST?
NSM sine grunnprinsipper?

Specify Context of Use

Wh it m a N & M atto rd ? valuate designs Svstem satisfies Specify requirements

Produce design s




Tidslinje for gvelse og
scenario

* Siste muligheter for middag er kl 1500...

14. mars 2024

wienerbred)

09:45 — 10:00 Oppmete og registrering H-bygget (1/3 auditorium) campus Gjevik (kaffe og

Erav til samfunnssikkerhet og beredskap ved informasjonssikkerhets-
10.00 - 11.00 hendelser (lover, forskrifter, veiledere og oppdragsbrev), og andre
informasjonssikkerhets-oppgaver organisasjonen kan vere forberedt pa.

11:00-11:10 Hente-kaffe-pause

11:10-12:00 Kriseledelse og stabsarbeid: Operativt team starter evelse.
Situasjonsanalyse, ressursbehowv Arbeid med utarbeidelse av
(personell og mateniell), rollefordeling situasjonsbrief 1 NCR-lokalene
og operativ oppfelging ved (kjeller A-bygget).
informasjonssikkerhetshendelser

12:00 - 12:45 Lunsj kantina

12:45 —13:30 Informasjonsberedskap, leder-brief, knsekommunikasjon, RAVYN og SIEMS
13:30 - 15:00 Status 1 dag, ROS-analyser, beredskapsplaner, tiltakskort roller

bygget)

15:00 - 15:15 Brief fra operativt team til ledelse (innledning til felles-evelse — kyeller A-

15:15—16:00_| Middag (kantina)

16:00 — 18:45 Felles avelse starter (NCR-lokaler)

18:45 — 19:00 Situasjonsanalyse fra istrukter (NCR-lokaler)

15. mars 2024

08:30 Registrering
08:30 - 11:00 @Dvelse fortsetter ved NCR
11:00-11:45 Evaluering
11:45 —12:30 Lunsj (kantina)
12:30 —13:00 Hotwash sesjon (med en liten filmsnutt) og gjennomgang av evaluering
13:00 Takk for n3, og vel hjem!
. e
Timeline Technical .{ (technical support W
. i and) red-team
scenario exercise )
Learning activities —— —#  White team and red team
s
Technical exercise, and (technical support
Technical learning preparation for socio- —* and) red-team
activities finished for technical exercise \ v
technical team to do
situational brief \ Learni ng activities —— # While team and red team
- - - | {technical support and) red-team, situational actoss,
Socio-technical exercise - media teamn, and collaborative parties
!
z e oTas T e White team g EXCON- ‘White team and EXCON-
ST e
Learning activities Learning _actlwtms oakier \ealer

Socio-technical exercise [

-
{technieatsupport and) red-tearmn, situational actors,

media team, and collaborative parties

Learning activities

Socio-technical exercise |

White team and EXCOM | EXCOM-team
leader \

Socio-technical exercise | Learning activities |

| Whits taam and EXCOMN
EXCOMN-team leader

Evaluation




Spillstab

* Hovedinstruktar bgr ha god kunnskap om
krisehandteringsansvar i en kommune, men ogsa
god kunnskap innenfor
Informasjonssikkerhetsledelse

* Instruktarer for IKT-personellet ma ha god
kunnskap om hendelseshandtering i systemer og
eskalering av informasjon om hendelsen

* Spillstableder bar ha erfaring fra
krisehandtering, og planlegging og gjiennomfaring
av gvelser. Det er alltid en fordel for
hovedinstruktar a kjenne spillstableder godt.

* Det er ogsa en fordel 8 ha med personell i
spillstab som enten ‘eier’ sin egen rolle, eller har
inngaende kunnskap til den

el
| members

EXCON-leader

White team

System
developers
Ethical hackers




L . o l Desierable Learning
% rl n S I I I a results goals
|
| |
evidence
| | | ‘

Plan for learning
experience

Activities

* Ulike metodikker (mikro-leering,
organisasjonslaering, institusjonsleering etc.)

 Ulike aktiviteter (na skal det gjennomfares en
situasjonsbrief...en pressebrief...en isolering av 1
systemer...) Micraearning T

S: OSINT education

* Ulik trening (eskalering fra IT-team... S: Phishing attack \ : + Acceptable

information level

beslutninger fra kriseledelse...) T: Phishing attack Organizational

system handling learning methods

Actual level

i
1

* Instruktarer som KAN sin del av oppgavene T: Adversaral

phishing attack Institutional
nstitutiona
systems learning methods




Tilrettelegge for triple-loop-
learning (eksempel
personvern)

* Inkrementell leering (forstaelse for tema —
leksjoner med case fra @stre Toten)

* Forandring basert pa kunnskap (erfaring —
eksempel med viktigheten av deltakelse av
personvernombud i kriseledelse)

* Forandring i organisasjonen (i risikovurderinger,
beredskapsplaner, i dette tilfelle opprette
tiltakskort med personvernteam under ansvaret
til personvernombud for a fglge opp de som har
fatt personopplysninger pa avveie)

Concre te Experience
{scenario, 4 deliveries: top-down
brief, BLUF, management
summary and draft for press

Reflective Observation
(were the lectures relevant,
what were learned from the

Active Experimentation
(lectures, both general, and two
specifically for the exercise, the
exercise itself, and participation ;

in evaluation (Hotwash and
questionnaire)

scenario, how was the group
dynamic (function/roles))

Triple-loop

(Transformational learning)
Double loop

Abstract conceptualization

(reality, reaction, thinking, and |}
training stage in Hotwash
session)




|| Evaluering

* Egen evaluering basert pa gvingsmalene -> delt inn i team

* [KT-personell
* Kriseledelse (for stgrre gvelser ma ogsa denne gruppen deles opp)
* Spill-stab

* Hotwash!
» Utvalg av spgrsmal

* Evaluering fra gvingsledelse -> hva anbefales fulgt opp (rapport)



Maskiner (og systemer/verktay) | gvelsene

 Varsel fra SIEM
* Sgkilogger

* Isolering av systemer
* Brannmuradministrasjon
* (Gjenoppretting)




Hva er mulig a fa til?

Skytjenester,
lagres pa
datasentre

Indre brannmur

@vingsbehov

@nsket miljp
(virksomhetskritisk)

SCADA-system
Lasesystem

Byggautomasjon
Sak/Arkiv

Brukerkategorisering
(AD)

Pasientjournal
Sosialstotte
Barnevern

Tilbud fra NTNTU (10dv pa selve miljpet)

1 generisk
skytjeneste

1 fagapplikasjon
skytjeneste

2 fagapplikasjoner
1 simulert utstyr

1 fagapplikasjon

{




Sp@rsmal?




Takk for oss

Grethe @stby Pal Godard
Styrmand AS Gjgvik kommune

go@styrmand.no pal.eodard@gjovik.kommune.no



mailto:go@styrmand.no
mailto:pal.godard@gjovik.kommune.no
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