
Hvordan kan kommuner øve på 
cyberangrep

Webinar for alle som jobber med IKT eller informasjonssikkerhet i kommunal sektor

31. mai 2024



Agenda

‣ Velkommen v/Digi Innlandet

‣ Hvorfor øve på cyberangrep? v/ prosjektleder Grethe Østby

‣ Organisering og gjennomføring av øvelsene v/ prosjektleder Grethe Østby

‣ Hva gikk bra og hva var vanskelig i prosjektet? v/programleder Pål Godard 

‣ Hva lærte IKT-avdelingene av øvelsen?  v/ IKT-ansvarlige i Gjøvik, Nordre Land, Søndre 

Land og Vestre Toten

‣ Presentasjon av maler og sjekklister for andre kommuner eller IKT-samarbeid, som ønsker 

å gjennomføre slike øvelser v/ prosjektleder Grethe Østby

‣ Tid til spørsmål og svar



Hvorfor øve på 
cyberangrep?



Grethe Østby

Rådgiver og prosjektleder for Styrmand 
AS https://www.styrmand.no/

Førsteamanuensis 2 ved 
Cyberingeniørskolen/Forsvarets 
høyskole
https://www.forsvaret.no/utdanning/ut
danninger/ingeniorfag-studieretning-
telematikk

Avsluttende fase/mindre oppgaver 
(frem til 1. mai 2025) som 
førsteamanuensis ved Institutt for 
Informasjonssikkerhet og 
kommunikasjons-teknologi på NTNU

https://www.ntnu.no/ansatte/grethe.os
tby

https://www.styrmand.no/
https://www.forsvaret.no/utdanning/utdanninger/ingeniorfag-studieretning-telematikk
https://www.forsvaret.no/utdanning/utdanninger/ingeniorfag-studieretning-telematikk
https://www.forsvaret.no/utdanning/utdanninger/ingeniorfag-studieretning-telematikk
https://www.ntnu.no/ansatte/grethe.ostby
https://www.ntnu.no/ansatte/grethe.ostby


Hvorfor øve på cyber-angrep?
-> Er det noe annerledes enn andre hendelser?



Kommuner i 
Norge i dag

Norske kommuner opererer i et stadig tøffere digitalt klima. 
Den sikkerhetspolitiske situasjonen i Europa er i endring.
Cyberangrep har blitt hverdagskost også i Norge. 
Ifølge Nasjonal Sikkerhetsmyndighet (NSM) sitt nasjonale digitale 
risikobilde 2022, er norske kommuner blant de som er spesielt utsatt for 
ulike typer cyberangrep. 
Dette skjer samtidig som at norske kommunedirektører er mer bekymret 
for Informasjonsteknologi (IT)-sikkerhet i egne kommuner enn tidligere. 

De siste årene har gitt oss mange eksempler på cyberangrep mot norske 
kommuner; Østre Toten kommune, Hedmark IKT, Nordland 
fylkeskommune, Drammen kommune og Skien kommune

https://nsm.no/getfile.php/1311995-
1664550278/NSM/Filer/Dokumenter/Rapporter/NDIG%202022.pdf

https://www.kommunal-rapport.no/beredskap/toppledere-mer-bekymret-for-it-sikkerhet-enn-
for/146621!/

https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412

https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-
drammen/144235!/

https://www.nrk.no/innlandet/10.000-kommuneansatte-rammet-av-dataangrep-1.15143964

https://www.digi.no/artikler/skien-kommune-utsatt-for-stort-dataangrep/507274

https://nsm.no/getfile.php/1311995-1664550278/NSM/Filer/Dokumenter/Rapporter/NDIG%202022.pdf
https://nsm.no/getfile.php/1311995-1664550278/NSM/Filer/Dokumenter/Rapporter/NDIG%202022.pdf
https://www.kommunal-rapport.no/beredskap/toppledere-mer-bekymret-for-it-sikkerhet-enn-for/146621!/
https://www.kommunal-rapport.no/beredskap/toppledere-mer-bekymret-for-it-sikkerhet-enn-for/146621!/
https://www.nrk.no/nordland/dataangrep-rammer-nordland-fylkeskommune-1.15789412
https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-drammen/144235!/
https://www.kommunal-rapport.no/beredskap/russiske-hackere-angrep-vannsystemet-i-drammen/144235!/
https://www.nrk.no/innlandet/10.000-kommuneansatte-rammet-av-dataangrep-1.15143964
https://www.digi.no/artikler/skien-kommune-utsatt-for-stort-dataangrep/507274


Evner til å 
håndtere 

cyber-angrep 
– fra forskning

Evner til å håndtere cyber-angrep i offentlige 
beredskapsorganisasjoner blir av Riksrevisjonen blant annet 
beskrevet som ‘sterkt kritikkverdig’
Respons-kapabiliteter er ukjente
Personell med nødvendig informasjonssikkerhetskompetanse er 
mangelfull, og mangelen har økt i takt med utfordringene

Etter cyberangrepet mot Østre Toten fant man i tillegg til at ‘respons-
kapabiliter’ er ukjente, og også at
-> Kriseledelses-grupper og team trenger forståelse for og trening for 
å håndtere denne type hendelser

https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985

https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985


Krise nivå – hvem er involvert?
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SOC/CERT SOC/CERT

Cyber-
krig?

Rammeverk for håndtering av IKT-sikkerhetshendelser

https://nsm.no/getfile.php/133853-1593022504/NSM/Filer/Dokumenter/rammeverk-for-handtering-av-ikt-sikkerhetshendelser.pdf


Kriseledelse SOC/CERT SOC/CERT

Cyber-krig?



Henleggelser av anmeldelser av cyber-
angrep



Litt mer enn som så?

https://dl.acm.org/doi/pdf/10.1145/3199674

https://dl.acm.org/doi/pdf/10.1145/3199674


Statistikk og 
økonomi dark-

web/deep-
web

Ta en titt på trafikkmønstrene på The Onion Router (TOR):

TOR...

• Ca. 3 millioner aktive brukere daglig.

• Hadde ca. 1,5 millioner daglige aktive brukere i januar 2020

• Vert for anslagsvis 30 000 – dark-web-nettsteder

Det mørke nettet er satt til å være en betydelig bidragsyter til 
økningen i globale løsepengevirus-kostnadene, som er spådd 
å overstige 265 milliarder dollar årlig innen 2031

https://www.idagent.com/blog/the-thriving-dark-web-
economy-is-bad-news-for-
businesses/#:~:text=For%20a%20layman%2C%20it%20is,they
%20were%20on%20the%20mark.

https://www.idagent.com/blog/the-thriving-dark-web-economy-is-bad-news-for-businesses/#:~:text=For%20a%20layman%2C%20it%20is,they%20were%20on%20the%20mark
https://www.idagent.com/blog/the-thriving-dark-web-economy-is-bad-news-for-businesses/#:~:text=For%20a%20layman%2C%20it%20is,they%20were%20on%20the%20mark
https://www.idagent.com/blog/the-thriving-dark-web-economy-is-bad-news-for-businesses/#:~:text=For%20a%20layman%2C%20it%20is,they%20were%20on%20the%20mark
https://www.idagent.com/blog/the-thriving-dark-web-economy-is-bad-news-for-businesses/#:~:text=For%20a%20layman%2C%20it%20is,they%20were%20on%20the%20mark


Blir det mulig å 
informere?

https://www.kommunal-
rapport.no/nyheter/ble-hacket-av-
russere-styrte-kommunen-via-
snapchat/145874!/



Informasjonslag kommunikasjon

Normal krisesituasjon Østre Toten

https://www.ototen.no/aktuelt/rapport-etter-
dataangrepet.15279.aspx

https://www.ototen.no/aktuelt/rapport-etter-dataangrepet.15279.aspx
https://www.ototen.no/aktuelt/rapport-etter-dataangrepet.15279.aspx


Organisering og  
gjennomføring av  
øvelsene



Øvelser for bedre informasjonssikkerhetsledelse

18



https://ntnuopen.ntnu.no/ntnu-
xmlui/handle/11250/3062985

https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985
https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985


Fra forskningen (Østby, 2023)

«De viktigste funnene fra forskningsarbeidet er at forberedelse til øvelser og hvordan bygge spillstab-team for 
fullskala informasjons- og cybersikkerhetsøvelser er nytt i forsknings miljøet, og også nytt i forhold til 
samfunnsopplæring for beredskap og motstandsevne ved et cyberangrep. 

Forskningen tilsier også at 1) trippel-loop-learning og 2) utvikling av seriøse spill for informasjons- og 
cybersikkerhetshendelser, er både relevante og nye tilnærminger til ledelsesøvelser for informasjonssikkerhet. 
Finjusterte koordinerte læringsaktiviteter for å møte tidslinjen til et scenario, og triple-looplæringsaktiviteter til 
bruk i øvelsene er av stor betydning, og en brukersentrisk tilnærming er viktig for å kunne gjennomføre 
aktivitetene på riktig nivå i organisasjonen og for å tette gap ett trinn av gangen. 

Et siste viktig funn er at sosiotekniske læringsaktiviteter har vist at 1) målrettede treningsmål utviklet i 
scenarioene oppfylles under øvelsene, 2) sosiotekniske trinnvise forbedringer kan utvikles basert på nivået på 
eskaleringsmodenhet, og 3) organisasjoner kan lære fra trening og øvelser.» (Østby, 2023)

20https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985

https://ntnuopen.ntnu.no/ntnu-xmlui/handle/11250/3062985


Veiledere for å gjennomføre øvelser

• https://www.dsb.no/lover/risiko-sarbarhet-og-
beredskap/artikler/ovingsveileder/ https://www.fema.gov/emergenc

y-managers/national-
preparedness/exercises/hseep

21

https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/
https://www.dsb.no/lover/risiko-sarbarhet-og-beredskap/artikler/ovingsveileder/
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep
https://www.fema.gov/emergency-managers/national-preparedness/exercises/hseep


Forberedelser 
til øvelser

22



Forberedelser til 
informasjonssikkerhetsledelses-
øvelser

• sårbarhetsanalyser for å identifisere de mest relevante 
og sannsynlige truslene mot organisasjonen, både fra et 
overordnet perspektiv og de som er spesifikke for 
organisasjonen,

• samarbeide med cybersikkerhetsteamene for å forstå 
historiske trusler og angrep for å tilpasse relevante 
scenarioer,

• planlegge og designe et sosioteknisk scenario for 
øvelsen,

• planlegge for simulering som er realistisk og basert på 
organisasjonens modenhet,

• og til slutt, i form av en krisehåndteringsøvelse; se på 
organisasjonens ansvar (lover og forskrifter), 
krisehåndteringsroller og -ansvar, og foreslåtte 
beredskapsplaner (inklusive kontinuitetsplaner), for å 
forberede forelesninger

23
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Forberedelser til 
øvelser –> risiko- og 
sårbarhetsanalyser



25

https://www.researchgate.net/publication/280949461_Science_of_Cybersecurity_-_Developing_Scientific_Foundations_for_the_Operational_Cybersecurity_Ecosystem

https://www.researchgate.net/publication/280949461_Science_of_Cybersecurity_-_Developing_Scientific_Foundations_for_the_Operational_Cybersecurity_Ecosystem
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Forberedelse til øvelser – Historiske trusler og 
cyberangrep
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Forberedelse til øvelser – modenhetsanalyser 
og forslag til forbedringer
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Forberedelser til øvelser – sosio-
teknisk oppbyging av scenarioer



29

Forberedelse til øvelser - leksjoner



Spill-stab

30



Prosess i tre faser for å forberede 
relevante roller i spillstab

• Identifisere påvirkning i samfunnet av 
cyber-angrepet

• Identifisere ansvar og roller i 
håndtering av cyber-angrep

• Bygge relevant spillstab og roller i 
spillstab

31



Sektorvise
lederteam

Informasjonsteam:
Monitoering

Ekstern publisering
Intern publisering 

(distribusjon av 
informasjon)

Sektorvis operativ 
ledelse

1. linje
Resepsjon/service-

desk/ 
telefonkontakt

Kriseledelse Taktiske team Operative team

Ordfører

Presse-
ansvarlig

Krise-leder

Informasjons-
ansvarlig

Sektorvise
ledere

IKT-leder

IKT-lederteam: Samarbeid 
med CERT-er, nasjonale 

sikkerhetsorganisasjoner

IKT gjenopprettingsteam: 
Intern etterforskning, 
Intern  overvåkning

Redundans
Samarbeid med politiet 

(etterforskning)

Kriseledelsesroller ved cyber-angrep

32
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Hvordan kan vi trene rollene som deltar i øvelsene?



34



Scenarioer

35



En sosio-teknisk tilnærming for å 
forbedre trening innen håndtering av 
cyber-sikkerhetshendelser

“Social-technical models enables us to 
introduce more holistic and near-to-life 
elements needed to be factored in 
designing scenarios. We need to verify 
and validate the findings we already have 
made, and to enhance and improve the 
(STSD-CSTE) model proposed.” (Østby, et. 
Al. 2019) 

36
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Operation Socialist – GCHQ 
infiltrering i Belgacom
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Root årsaks analyser – modeler benyttet

Withford SBC-model Kowalski BSE-model 
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Sosio-teknisk modellering       øvelser



Statiske vs. dynamiske scenarioer

Seminars

Discussion exercises

Functional exercises

Games

Table-top

Full-scaled exercises

Static scenarios: 
prewritten,  no changes

Dynamic scenarios: 
prewritten in 
playbooks, adapt changes 
from decisions

40
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Lærings-
aktiviteter i 
scenarioet



42

Læring i flere 
faser



Behov i 
organisasjonene?

43
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Ulike læringsmetoder -> hvordan 
komme til et akseptabelt nivå?



45



Hva gikk bra og hva var 
vanskelig?



The good...

‣ Avgjørende med kompetanse både innen 

beredskap og cybersikkerhet i prosjektet

‣ Øvelser tilpasset hver kommune sitt behov/nivå

‣ Gjennomarbeidede scenarier og team

‣ Øvelser med «trøkk»

‣ Bruk av lokalkunnskap om kommunen

‣ Bruk av personvernombud

‣ Gode øvingsfasiliteter (rom, utstyr)

‣ Følgeforskning på effekter

Spillstab for Gjøvik kommune.

Simulert mediebilde og RAYVN på veggskjerm.

Eiendomsavdelingen med i spillstaben.



...the bad, and...

‣ NTNU er ikke en kommersiell aktør

‣ Tilpassing av IKT-teknisk øvingsplattform til 

kommunenes hverdag/behov (både tid og kvalitet)

‣ Verktøy var «fremmede» for IKT-avdelingen

‣ Verktøy for brannmurer

‣ Systemovervåking

‣ Loggverktøy

‣ En del barnesykdommer på første øvelse

‣ Tekniske problemer (RAYVN + NTNU)

‣ Mange i spillstab gjorde ting for første gang, 

tok oppmerksomhet bort fra hovedinstruktør
Spillstab for Vestre Toten kommune. 

På de to siste øvelsene hadde vi fått dreis på sakene.



Hva lærte 
kommunene av 

øvelsene?

Hvilken verdi 
gir det for 

kommunen? 

Gjøvik kommune avholder 

«pressekonferanse» med 

IKT-leder, 

personvernombud og 

varaordfører

Nordre Land kommune 

sin pressekonferanse 

med ordfører, 

kommunikasjonssjef og  

personvernombud



Erfaringer Gjøvik kommune

‣ Før øvelsen

‣ Mye planverk mangler/utdatert

‣ Utarbeide nytt verktøy Rayvn

‣ IRT (Responsteam internt)

‣ Varslingslister/ terskler

‣ Under øvelsen

‣ Roller/ ansvar - leder ut av rommet, hvem kan beslutte hva

‣ Timeouts/status- oppdateringer

‣ Beredskapsperm/papir i bruk

‣ IRT- fungerte ok-

‣ Oppgavelister

‣ Eksterne aktører, avtaler mangler

‣ Etter øvelsen

‣ Roller og ansvar

‣ Beredskapslager av pc'er

‣ Oppgaver i Rayvn

‣ Øve regelmessig; Siste del av dag - natt - Første del av dag

‣ Hvordan organisere over flere dager

‣ Fremover

‣ Rolleavklaringer, internt, kriseledelsen

‣ Revidering av planer, BIA, IRT (ikke teknisk ressurs)

‣ Oppdatere, få på plass manglende minimums planverk

‣ Formalisere samarbeid med nabokommuner

‣ Anbud SOC- tjenester, planverk ++



Sjekklister for andre 
kommuner som ønsker å 
gjennomføre slike 
øvelser 



Sosio-teknisk tilnærming

• I øvingsdirektiv
• I leksjoner
• I scenario
• I  forberedelser med instruktører 
(hvem gjør hva)
• I fordeling av oppgaver i spillstab
•Ved cyber-range
•Under evaluering



Struktur i øvelsene

• Øvingsdirektiv med utgangspunkt i DSB sine 
veiledere
• I tillegg i øvingsdirektivet (ut over ‘vanlig’):

• Kartlegging i organisasjonen i forkant 
(modenhetsvurdering?)

• Leksjoner i forkant av øvelsene 
(basiskunnskap)

• Hva er annerledes ved et cyber-angrep 
(hvordan bør beredskap ved slike 
hendelser struktureres)

• Tekniske øvingsmål – i en ‘passende’ 
tidslinje

• Evaluering (også tilrettelagt for triple-loop-
learning)

• Rapporter til kommunene



Kultur for øvelsene

• ‘Oppsett’ av 
informasjonssikkerhetsledelsesansvar i 
organisasjonene (hvem skal øves/få 
opplæring)
• Behov i organisasjonen basert på 
kunnskap (ikke bare kriseledelse og 
kommunens egne ønsker, men også 
kunnskap om informasjonssikkerhet)
• Trygge rammer for deltakere ved en 
cyber-range (vi tar oss tid til å prøve ut)
• Deri en leksjon som kanskje gjør ‘litt 
vondt’



Metoder for øvelsene

• Kundeorientert tilnærming
• Dagens nivå på informasjonssikkerhetsledelse
• Akseptabelt nivå (hvor skal vi i øvelsen?)
• Hva ønsker kommunen selv å øve på?

• Tidslinje for øvelse og scenario
• Læringsobjekter

• Oppbygging av spillstab

• Sosio-tekniske læringsartifakter
• Krav til kommunene (lover, regler, forskrifter, veiledere, 

standarder)
• Informasjonssikkerhetsledelse i ulike sektorer
• Kriseledelse vs. ‘incident response’ -> beredskap 

innenfor informasjonssikkerhetsledelse

• Evaluering



Kunde-orientert 
tilnærming

• ISO 27002?
• NIST?
• NSM sine grunnprinsipper?

• Whitman & Mattord?



Tidslinje for øvelse og 
scenario

• Siste muligheter for middag er kl 1500…



Spillstab

• Hovedinstruktør bør ha god kunnskap om 
krisehåndteringsansvar i en kommune, men også 
god kunnskap innenfor 
informasjonssikkerhetsledelse
• Instruktører for IKT-personellet må ha god 
kunnskap om hendelseshåndtering i systemer og 
eskalering av informasjon om hendelsen
• Spillstableder bør ha erfaring fra 
krisehåndtering, og planlegging og gjennomføring 
av øvelser. Det er alltid en fordel for 
hovedinstruktør å kjenne spillstableder godt.
• Det er også en fordel å ha med personell i 
spillstab som enten ‘eier’ sin egen rolle, eller har 
inngående kunnskap til den



Læringsmål

• Ulike metodikker (mikro-læring, 
organisasjonslæring, institusjonslæring etc.)
• Ulike aktiviteter (nå skal det gjennomføres en 
situasjonsbrief…en pressebrief…en isolering av 
systemer…)
• Ulik trening (eskalering fra IT-team… 
beslutninger fra kriseledelse…)
• Instruktører som KAN sin del av oppgavene



Tilrettelegge for triple-loop-
learning (eksempel 
personvern)

• Inkrementell læring (forståelse for tema –
leksjoner med case fra Østre Toten)
• Forandring basert på kunnskap (erfaring –
eksempel med viktigheten av deltakelse av 
personvernombud i kriseledelse)
• Forandring i organisasjonen (i risikovurderinger, 
beredskapsplaner, i dette tilfelle opprette 
tiltakskort med personvernteam under ansvaret 
til personvernombud for å følge opp de som har 
fått personopplysninger på avveie)



Evaluering

•Egen evaluering basert på øvingsmålene -> delt inn i team
• IKT-personell
• Kriseledelse (for større øvelser må også denne gruppen deles opp)
• Spill-stab

•Hotwash!
• Utvalg av spørsmål

•Evaluering fra øvingsledelse -> hva anbefales fulgt opp (rapport)



Maskiner (og systemer/verktøy) i øvelsene

• Varsel fra SIEM
• Søk i logger
• Isolering av systemer
• Brannmuradministrasjon
• (Gjenoppretting)



Hva er mulig å få til?



Spørsmål?



Takk for oss

Grethe Østby

Styrmand AS

go@styrmand.no

Pål Godard

Gjøvik kommune

pal.godard@gjovik.kommune.no

mailto:go@styrmand.no
mailto:pal.godard@gjovik.kommune.no
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